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Aprobacion Revision Técnica

e @Mﬁa};ﬁ@w@r g

Nombre: Carmen Rosa Mendoza Suarez |Grace Smith Rodado

Cargo: Director Técnico

Direcciéon Tecnologias de la
Dependencia: Informacion y las
Comunicaciones

RR.No. | ’f/: 7 Fecha 1¢FER 4

&

1. OBJETIVO:

0 a las incidencias, solicitudes o
temas de informacién y/o equipos
ta D.C., para garantizar el normal
la continuidad en su operacion y de los

Estandarizar las actividades p
eventos que afecten el funcio
informaticos de la Contralg
funcionamiento de los_mi

servicios informatico

2. ALCANCE:

ingreso de la solicitud de soporte por parte del
o el reporte de los problemas detectados en los elementos
tidad y finaliza con la elaboracion y presentacion del Informe
rimestral y Estadistico.

DESCRIPCION

Constitucion Politica 20-Jul-1991 | Articulos 268 y 272.

“Sobre la organizacién de control fiscal financiero y los organismos que lo

Ley 42 26-Ene-1993 - »

ejercen.

“Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 de 2008 31-Dic-2008 regula el manejo de la informacidon contenida en bases de datos

personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones”
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servicios tecnoldgicos
LI.ST.08, LI.ST.09
LI.ST.10

TIPO DE NORMA FECHA DESCRIPCION

Ley 1712 06-Mar-2014 | Por medio de la cual se crea la Ley de Transparencia y del Derecho d‘fe
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.
“Por el cual se dicta el régimen especial para el Distrito Capital de Santafé

Decreto Ley 1421 22-Jul-1993 | 4o Bogota.” (En especial los Articulos 105 y 109).

Decreto 103 20-Ene-2015 “Por ellcual se regl.?menta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”.
Titulo IX Capitulo 1 “Por medio del cual se expide el Decreto Unico

Decreto 1078 de 2015 | 26-May-2015 | Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones".
“Por el cual se dictan normas sobre organizacién y funcionamiento de la

Acuerdo 658 21-Dic-2016 Con__tralorl’a ;Ie Bogot4, D.C., se mod_ifica su estr_u_ctura organica e interna,
se fijan funciones de sus dependencias, se modifica la planta de personal,
y se dictan otras disposiciones.”
“Por el cual se modifica parcialmente el Acuerdo 658 del 21 de diciembre
de 2016” “Por el cual se dictan normas sobre organizacion y

Acuerdo 664 26-Mar-2017 | funcionamiento de la Contraloria de Bogota, D.C., se modifica su
estructura organica e interna, se fijan funciones de sus dependencias, se
modifica la planta de personal, y se dictan otras disposiciones”.

Norma ISO 2013 Catalodo d cticas d idad informéi

27002:2013 atalogo de Buenas précticas de seguridad informética

. ISO 27001 es una norma internacional emitida por la Organizacion

lz\lgir;a ISO 27001: 06-Mar-2014 | Internacional de Normalizacion (1SO) y describe cédmo gestionar la
seguridad de la informacién en una empresa.

Manual de Gobierno en

linea Eje tematico TIC

PARA LA GESTION Implementacion del procedimiento para atender los requerimientos de

DE TIC- Soporte de| 26-May-2015 |soporte de primer, segundo y tercer nivel, para sus servicios de TI, a

través de una Mesa de Servicio.

4. DEFINICIONES:

ANS o SLA (Service Level Agreement): acuerdos de nivel de servicio, con relacion a
la cantidad de equipos y al tiempo de respuesta para cada uno de ellos.

ASISTENCIA: Apoyo técnico en sitio

CASO: Numero consecutivo asignado al Requerimiento o Incidente.

DESARROLLO NUEVAS FUNCIONALIDADES: Actividades referentes a los sistemas
de informacion existentes (campos nuevos, reportes, modificaciones y/o nuevos
formularios, plantillas).

ESCALAMIENTO: Se refiere al movimiento de casos entre agentes con el fin de
brindar solucion a los requerimientos en el nivel de soporte técnico especializado. En
el escalamiento se documentara los avances de la gestion realizada.
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FALLA: Es un error en hardware o software que genera discontinuidad en la actividad
realizada o mal funcionamiento de la infraestructura tecnolégica.

HARDWARE: Son todos aquellos componentes fisicos de una computadora, todo lo
visible y tangible. Algunos componentes del hardware son: Teclado, Mause, CPU,
entre otros. También hacen parte las impresoras, los escaneres

HERRAMIENTAS OFIMATICAS: Programas que facilitan las lahores propias de |la
oficina. Ejemplo: Procesadores de palabra, hojas electrénicas, ‘mensajeria/y
colaboracion, diagramacion entre otros.

INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware i, software sobre
el cual funcionan los diferentes servicios que presta lagContraloria de Bagota: equipos
de computo, equipos de comunicaciones, sistem@s de ifformacion,” equipos de
fotocopiado, equipos de digitalizacion, equipos de telefonia.

MANTENIMIENTO DE EQUIPOS: Conjunto de tareas tendientes a mantener en
perfecto funcionamiento las estaciones detrabajo e impresaras de la Entidad.

MESA DE SERVICIOS: Punto Unice'de“contacteientrefel proveedor de servicio y los
clientes internos y externos. Es un‘€onjunto deyectrSes tecnoldgicos y humanos, para
prestar servicios con la posibilidad de gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la aténcion de requerimientos relacionados
a las Tecnologias de la Informacionyala Comunicacion.

REPUESTO: Es una pieza efparte gue se utiliza para reemplazar las originales en
equipos que debido a sutso diario han sufrido deterioro o un dafio.

REQUERIMIENTO TE@NICO:Aviso o manifestacion de una situacion problema a nivel
técnico

SISTEMAS DE,INFORMACION: conjunto de componentes interrelacionados que
permiten capturar, procesar, almacenar y distribuir la informacién para apoyar
la toma de decisiones y el control en una institucion.

SOFTWARE: "Programa o grupo de ellos que indica al equipo como operar y
reaccionar ante diferentes eventos. El término incluye sistemas operativos, programas
y aplicaciones.

SOLICITUD: Son peticiones de atencion a dafios o fallos en la infraestructura de
software y/o hardware que pueden ser de soporte, de mantenimiento, de nuevos
desarrollos o de capacitacion.
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El soporte se categorizara en los siguientes niveles:

SOPORTE PRIMER NIVEL (N1): Soporte inicial, responsable de las incidencias
bésicas del usuario. Es el encargado de hacer el diagndstico inicial en sitio, hacer las
configuraciones e instalaciones basicas de Sistemas Operativos, drivers, y utilitarios o

seguridad, bases de datos, administracion técnica de los
actividades relacionadas con el aplicativo para rendicié

desarrollos.

SOPORTE CUARTO NIVEL (N
Contratista o Proveedor de un ec
0 equipo asociado a la p 3

e servicios por medio del cual se proporciona
Igun problema al utilizar un producto o servicio,

a Contraloria de Bogota o del sujeto de control fiscal que
sobre los sistemas de informacion e infraestructura



https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Software
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5. DESCRIPCION DEL PROCEDIMIENTO:

51 Soporte a Sistemas de Informacion

No. RESPONSABLE

ACTIVIDAD REGISTROS

PUNTOS DE

Auxiliar
Administrativo
Secretario
Técnico Operativo
Profesional
Universitario y/o
Especializado
Gerente
Subdirector
Técnico,

1 Financiero o
Administrativo
Jefe Oficina
Director Técnico
Asesor
Contralor Auxiliar
Contralor

(Funcionarios
Contraloria de
Bogotd)

Ingresa la solicitud

Si la solicitud es de usuario interno
reporta a través del sistema de
atencion de requerimientos que
tenga dispuesta la entidad (mesa
de servicios), la  solicitud,
requerimiento u oficio con la
descripcion de la necesidad, error, | por
falla o problema de Soft , de | servicio.
los aplicativos o sistem
informacion Instituei

Continda en la

el | solicitud en la base
datos.

Observacion:

por ausencia de
sistema automatico
atencién
requerimientos,
deberd diligenciar
formato  Registro

04-03.

entidad 3 a numero
e servicio para atencion
caso y almacena
cion basica de la

de

En caso de contingencia

un
de
de
se

el
de

Soporte Anexo 3 PGTI-

entidad.

ud es usuario

jona solicitud a través de
telefénico, correo
€O, 0 por comunicacion
a recibida directamente o a | Registro
ves de la dependencia | sistema
competente. atencion

de requerimientos que tenga | servicio.
dispuesta la entidad (mesa de
servicios).

Informa el nUmero de servicio para
atencién del caso.

Continlla en la actividad 3

requerimientos
Registra en el sistema de atencién | por Namero de

Punto de Control:

tenga  dispuesta

El Sistema de Atencion
de Requerimientos que

la

entidad asigna numero
de servicio para atencion
del caso y almacena

en el]. . L.
informacioén basica de la
de T
de solicitud en la base de

datos.
Observacion:

por ausencia de
sistema automético
atencion
reguerimientos,
deberd diligenciar
formato  Registro

En caso de contingencia

un
de
de
se

el
de

Soporte Anexo 3 PGTI-
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04-03. Actualizar de
acuerdo con la
informacion de cada
actividad y segun sea el
caso.
Profesional de la
Direccién TIC —
responsable del | EvallGa si la informacion brindada
sistema de por el usuario es suficiente para
3 atencion de atender la solicitud, si se requiere
reguerimientos informacién adicional se continua
gue tenga con la actividad 4; de lo contrario
dispuesta la se continua con la actividad 5.
entidad.
Si la solicitud la realiza un usuario
interno pedir informacion adicional
a través del sistema de atencion
Profesional de la | de requerimientos que tenga
Direcciéon TIC — | dispuesta la entidad. unto de Control:
responsable del Documenta en el
sistema de Si la solicitud la realiza u de sistema de atencion de
4 atencion de externo pedir requerimientos por el
requerimientos | adicional por el mis nimero de servicio, la
que tenga gue se recibid la informacion solicitada.
dispuesta la electronico, co
entidad.
Registro en el
Sistema de | Punto de Control:
atencion de | Documenta en el
requerimientos sistema de atencion de
a solicitud es de desarrollo g_ue tengla rqquerlmlgntos por IE|
5 nuevo, va a ejecutar la actividad |spuesta a | numero de Serviclo, a
13, entldad_ _ (mesa | informacion _relac!qnada
de servicios) por [ con la asignacion o
. - o el Numero de | especificidad para el
Si la solicitud es de capacitacion, - .
. . servicio. tratamiento del caso.
va a ejecutar la actividad 16
Realiza categorizacion del caso en
atenciéon de primer nivel (N1),
segundo nivel (N2), tercer nivel
(N3) o cuarto nivel (N4); nivel
acorde a su criticidad, complejidad
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0 alcance necesario para la
solucién. Cada nivel de atencion
tendra diferentes ANS o SLA
(tiempo estimado de solucion).

Asigna el caso al profesional
Especializado, Profesional
Universitario o Técnico de la
Direccion TIC encargado del
Soporte o Administracién Técnica
del Sistema de Informacion,
Software o Hardware relacionado
con el caso.

Profesional de la
Direccion TIC —
responsable de

Analizar e implementar solucion

Si la solucion es suministrada
directamente por el funcionario
profesional o técnico de la
Direccién de TIC, Implementa la

Pu e Control:

Documenta en el
sistema de atencion de
requerimientos por el

6 o solucién, y va a la actividad 7 ndamero de servicio, el
atencion de la .
. ANS de solucién del
solicitud . - . por
: Si la solicitud requie caso
(Asignada) ero de
escalada a proveedg
para su solucig
actividad 9.
Registrar sol
Registro en el
de | Sistema de
S Punto de Control:
0S que | atencion de
. L Documenta en el
. entidad las | requerimientos s i
Profesional de la . sistema de atencion de
que dieron | que tenga g
; ; . requerimientos por el
itud y asigna | dispuesta la| = e
7 ; . namero de servicio, el
do al nimero de | entidad (mesa A
: o - ANS de solucion del
continua con la actividad | de servicios) por
. caso
el Numero de
servicio.
orma al usuario la solucion
implementada
Registro en el | Punto de control:
Cerrar numero de servicio Sistema de | Director de TIC, ylo
atencion de | Subdirector de Gestion
Pro dela - . e, I L
Direccion TIC — Solicita al usuario calificacion del | requerimientos de la Informacion
servicio por el medio utilizado, | que tenga | realizaran monitoreo con
8 responsable de . . ; : .
> directamente en el sistema de | dispuesta la | elfin de establecer si hay
atencion de la I, L . ; .
solicitud atencion de requerimientos, via | entidad (mesa | casos sin atender en el

correo electrénico o por escrito.

de servicios) por
el Numero de
servicio.

tiempo asignado y tomar
correctivos, segun
corresponda.
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Si la solucion es satisfactoria para
el usuario asignar estado cerrado
al numero de servicio.

Si la solucion no es satisfactoria
asignar estado reabierto al
ndmero de servicio.

Profesional de la
Direcciéon TIC —

Escalar caso a proveedor o
contratista

Informa a proveedor o contratista
a través de aplicativo dispuesto
para tal fin o mediante
comunicacion escrita las
especificaciones técnicas ylo
requerimientos de la solicitud.

Presentar
solucién de
contratista

propuesta de
proveedor o

Punto de control:
Director de TIC vyl/o
Subdirector de Gestién
de la Informacién

9 responsable de 9 revisaran la pertinencia
2 solucién con -
atencion de la . . de la solicitud y la
o realizar, tiempg .
solicitud de | solucién y aprobaran la
de entrega L . P
solucion del | misma para su tramite.
acuerdo con
Proveedor 0
Contratista
segun sea
pertinente
n cargo o cobro
especificaciones técnicas
i a requerir,
Analizar propuesta de la
solucién
Registro de | Punto de Control: la
Revisan la propuesta de solucién | Aplicativo aceptacion de la
de proveedor o contratista dispuesto para | propuesta debe darse
10 Especializado, tal fin y/o | por el Director TIC o
Profesional Si la propuesta es aceptada, | comunicacién Subdirector de Gestion

Universitario

encargado de la
atencion de la
solicitud

ordenar su desarrollo mediante
comunicacion escrita, ir a la
actividad 11

escrita

de la Informacion.
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Si no es aprobada se informa al
proveedor o0 contratista para
ajustes, va a la actividad 9

Profesional de la
Direccion TIC —
11 responsable de
atencion de la
solicitud

Presentar propuesta definitiva
de solucion

Solicita al Contratista o Proveedor
la entrega de la solucién definitiva

del caso y la documentacion
técnica y/o de wusuario de la
soluciébn.  Continua con la
Actividad 12

Documentacion
de la solucion a
implementar

Profesional de la
Direccion TIC —
12 responsable de
atencion de la
solicitud

Realizar Pruebas de la soluciéon

Implementa pruebas de Ila
solucion, si cumple con las
condiciones solicitadas, se acepta
la solucion, continua en Ila
actividad 7.

Si las pruebas fueron
informa al Director
Subdirector de
Informacién yf @
contratista de

Pu e control:

Se registra la solucion y
se documenta todo el
proceso realizado en el
sistema de  control
establecido por la
Direccién de TIC o el
sistema de atencion de
requerimientos que
tenga dispuesta la
entidad.

13

nuevas

usuario

con visto bueno del
Sectorial, Director

Realiza analisis de viabilidad de
desarrollo de la nueva
funcionalidad,

Si es viable, analiza:

e Si el desarrollo puede ser

atendido por la Direccion
TIC, contihua con la
actividad 14

Anexo 4.
Formato de
solicitud para
desarrollo de
nuevas
funcionalidades

Punto de Control:

El Sistema de Atencién
de Requerimientos que
tenga dispuesta la
entidad asigna numero
de servicio para atencion
del caso y almacena
informacion basica de la
solicitud en la base de
datos. Si es necesario se
deben adjuntar anexos
con las especificaciones
funcionales.

Observacion:
En caso de contingencia

por ausencia de un
sistema automético de
atencién de
requerimientos, se

debera diligenciar el
formato Registro de
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e Si el desarrollo debe ser Soporte Anexo 3 PGTI-
escalado a proveedor o 04-03. Actualizar de
contratista: acuerdo con la
o Si existe contratista o informacién de cada
proveedor, continuar actividad y segun sea el
con la actividad 9 caso.
o Sino existe contratista o
proveedor, realizar
activacion del proceso
de contratacion de
conformidad con los
procedimientos del
Proceso Gestion
Administrativa y
Financiera, luego
continua con la
actividad 9
Si no es viable, continua con la
actividad 7
. Desarrollo Direccion TIC
Profesional de la
Direccion TIC — Desarrolla actividades de Manual técnico
responsable de . )
14 atencién de la en sistema de
. elabora documen solucion
solicitud .
. usuario de la sg
(asignado)
Anexo 1
Formato
. ividad 7. v | Fruebasde
Profesional de la Sistemas de
. g 2 Formato .,
Direcciéon TIC Informacioén
v Software del
: PGTI-04-01
15 sistema de
Anexo 2
pruebas fueron fallidas Formato co_ntrol
ver a profesional TIC que de cambios
., . Software PGTI-
dié desarrollo para su ajuste, 04-02
continuar con actividad 14.
Correo Punto de control:
Capacitacion electronico/ Director de TIC /o
Profesional de la P oo Subdirector de Gestion
Direccion TIC — . . comunicacion de la Informacion
Proyecta solicitud de gestion de | escrita/ Registro . . .
16 responsable de o ; ot . revisaran la pertinencia
- capacitacion a la Subdireccion de | en el Sistema o
atencioén de la " - L de la solicitud y la
. Capacitacibn y  Cooperacion | de atencién de ot
solicitud o g solucién y aprobaran la
Técnica. requerimientos misma para su tramite
gue tenga P )
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dispuesta la
entidad Se activa el

procedimiento para la
Planificacién, Ejecucién,
Modificacion y
Evaluacion de la
ion, PGTH-11

Sistema de
Profesional de la | Informa al usuario lugar, fecha y atencion de
Direccién TIC — | hora de capacitacion a través del | requerimient

responsable de | sistema de requerimientos y/o
17 atencion de la comunicacion oficial interna y/o
solicitud y/o correo electrénico. la solicitud y Ila

Subdireccién de
Capacitacion

ion y aprobaran la
para su tramite.

Desarrollo de capacitacién

Profesional de la
Direccion TIC —
18 responsable de
atencion de la
solicitud

Ejecuta las actividades
correspondientes a la capaeitaci

Entregar listag
escuela de
funcionasie, de [3

Profesional de la
Direcciéon TIC —

Comunicacion

19 responsable de Escrita / Correo
atencion de la Electrénico
solicitud
Profesional lidados y | Informe en

formato  Word,
Excel o PDF,

informe trimestral de | 9eénerado por el

20 sistema de
atencion a
requerimientos
. ) dispuesto por la
informacio "
entidad.
5.2 a Equipos Informaticos.
PUNTOS DE
NO. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Auxiliar - Registro en el | Punto de Control:
1 Administrativo Ingreso solicitud Sistema de El Sistema de Atencién
Secretario atencién de de Reguerimientos gue
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PUNTOS DE
NO. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Técnico Operativo | EI usuario reporta la solicitud, | requerimientos | tenga  dispuesta la
Profesional requerimiento u oficio con la que tenga entidad asigna namero
Universitario y/o | descripcién de la necesidad, error, dispuesta la de servicio para atencién
ESFC’;eC'a“ZadO falla o problema detectados en el | entidad (mesa
Sub‘ﬂﬁggor Hardvygre a través dgl _sistema de | de ser,vicios) por
Técnico, Financiero | atencion de requerimientos que el Num_e_ro de
o Administrativo tenga dispuesta la entidad (mesa servicio.
Jefe Oficina de servicios).
Director Técnico
Asesor
Contralor Auxiliar a de un
Contralor matico de
o de
(Funcionarios se
Contraloria de debera diligenciar el
Bogota) Formato Registro de
oporte Anexo 3 PGTI-
04-03.
Analizar la solicitud de s
: : Punto de Control:
Revisa la solig El Sistema de Atencion
verificando s de Requerimientos que
determinar la tenga  dispuesta la
entidad asigna numero
de servicio para atencion
Profesional del caso y almacena
Especializado, Registro en el informacion basica de la
Profesional . solicitud en la base de
. s Sistema de
Universitario 0 atencion de dat.o_s. Todas las
requerimientos solicitudes deben ser
registradas en el
2 que tenga sistema.
dispuesta la
entidad (mesa Observacion:
ance necesario para la | de servicios) por En caso de céntingencia
ucion. Cada nivel de atencion | el l_\ll_]mero de por ausencia de un
tendra diferentes ANS o SLA | servicio. sistema automatico de
(tiempo estimado de solucién) asi: atencion de
- En atencion de primer nivel (N1), Eiee%ue?gmledrilltigse’nciar S:|
continua con la actividad 4 formato  Registro  de
L . Soporte Anexo 3 PGTI-
- En atencion de segundo nivel 04-03.
(N2), va a la actividad 10.
o}
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-En atencion de tercer nivel (N3),
contindia con la actividad 11.
Profesional
EspeC|a[|zado, Registro en el
Profesional . . )
. . Asigna el caso al profesional | Sistema de
Universitario o - . .,
L Especializado, Profesional | atencion de
Técnico de la ) N . -
. o Universitario o Técnico de la | requerimientos
Direcciéon TIC — . g .
Direccion TIC, del nivel | que ten
3 encargado del : .
: correspondiente, encargado del | dispuesta
sistema de .. "
., soporte Técnico sobre el cual se | entidad
atencion de . - .
-y ha registrado el requerimiento o | de servi€les) po
requerimientos -
solicitud. el ero de
gue tenga S o
dispuesta la '
entidad.
Atender caso Nivel 1
Verifica falla y/o requerimiento del
usuario, dependiendo la
Easgonlﬁté%ndel g;):rla P Punto de control:
Y Con el NUimero de
de Intervencion s - .
servicio registra y
. documenta las acciones
Para realizar ) .
S ejecutadas, a través del
debe dirigirse & ! S
sistema de atencion de
requerimientos que
Profesional Anexo 1 tenga dispuesta  la
T entidad.
Especializado, Formato
Profesional Pruebas de
Universitario Sistemas de
4 de respuesta Informacion
PGTI-04-01 en
rgado los casos que
e, TEcnic a es corregida realiza las aplique Punto de control: El
necesarias bara Director de TIC. o]
fincionamiento un correcto Subdirector de Recursos
' Tecnoldgicos, verifican
. el cambio de Nivel de
En los casos, en que se dé una L .
- . & - servicio en el sistema de
solucioén satisfactoria a la solicitud L,
- atencion de
se debe continuar con la requerimientos e
actividad 12. (Documentar la q : g
s tenga dispuesta la
solucion) h
entidad.
Si las pruebas realizadas no son
satisfactorias y se diagnostica que
€S nhecesaria una reparacion
mayor que implica trasladar el
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OBSERVACIONES
equipo de coémputo, ejecuta la
actividad 5.
Si las pruebas realizadas NO son
satisfactorias y se diagnostica que
es necesario el apoyo de personal
especializado, se debe escalar a
Nivel 2, y continuar con la
actividad 10. (Atender caso
Nivel 2).
Profesional Reparar fallas que impliquen
Especializado, traslado de equipos
Profesional
Universitario o Se realiza cuando la solucion a la
Técnico de la falla no es inmediata y demanda
Direccién TIC — | un proceso riguroso de pruebas
encargado del técnicas que requieren un tiempo
Soporte Técnico a | considerable y se deben realizar
equipos en un lugar determinad ra tal
Informaticos fin.
Solicita
funcionario queftiene a su cargo e Punto de control:
equipo vy delegado | \de
inventarios d ia Anexo 1 Con el Numero de
i el Formato servicio registra y
Pruebas de documenta las acciones
Sistemas de ejecutadas, a través del
5 Informacion sistema de atencion de
PGTI-04-01 en | requerimientos que
Si la solucién los casos que |tenga dispuesta la
pérdida de la aplique entidad, asi como via
realiza un backup, Correo electrénico/
efectuar cualquier Comunicado oficial.

i6n, en coordinacién con

na vez corregida la anomalia del
equipo de cOomputo de ser
necesario, se debe configurar con
el usuario a cargo del mismo y
restablecer el backup realizado.

Posteriormente, trasladarlo al
puesto de trabajo del funcionario
gue lo tiene a su cargo.
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OBSERVACIONES
Realiza las pruebas necesarias
para determinar un correcto
funcionamiento
En los casos que se dé una
solucién satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucidn)
Si la falla es por Hardware que
implica cambio o sustitucion de
partes para la puesta en
funcionamiento. Ejecute la
Actividad 6.
Profesional Fallas de hardware que implican .
o T Punto de control:
Especializado, sustitucion de partes
P_rofes_|on_al . . e Con el Numero de
Universitario o Verifica si el periférico, servicio reqistra
Técnico de la equipo de cémputo_gue re documenta Iag accioneg
Direccion TIC — | cambio, se encue ejecutadas, a través del
encargado (.jEI 0 tleng co sistema de: atencion de
Soporte Técnico a | mantenimienta requerimientos que
€quipos tenga dispuesta la
Informéticos ; : .
Comunicacion entidad, asi como via
6 Oficial / Correo Correo electrénico/
L Comunicado oficial.
Electronico
Director de TIC yl/o
Subdirector de Recursos
icacion de cuentas Tecnoldgicos revisaran
o ) la pertinencia de la
la Actividad 7 (atender S -
el 4) solicitud y la s_olu0|0n y
' aprobaran la misma para
0 existe garantia o Contrato de su tramite.
antenimiento vigente, ejecutar
actividad 9.
Atender caso Nivel 4 Correo Punto de control:
electrénico /
Segun el tramite de requerimiento Comunicado Se deben realizar las
Universitario o por garantia, solicita al Proveedor | oficial o a través | actividades de
7 Técnico de la o} Contratista realizar el | del sistema de | requerimiento de
Direccion TIC — | diagnostico correspondiente 'y solicitud de garantias y
encargado del cambio de partes que se requiera garantias o mantenimientos de
Soporte Técnico a | (Hardware), ajustes, correcciones servicio de conformidad con los
equipos o modificaciones (Software) vy Proveedores procedimientos vigentes
Informéticos puesta en funcionamiento para la gue tenga del Proceso Gestion
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NO. RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
reparacion de la falla, de acuerdo dispuesta la Administrativa y
a las condiciones estipuladas en el entidad. Financiera para tal fin.

Contrato de Compra o Prestacion
del Servicio de Mantenimiento y
dentro de los plazos establecidos

para tal fin.

Realizan pruebas de
funcionamiento y entrega a
satisfaccion al Profesional
Especializado, Profesional

Universitario o Técnico de la
Direccién TIC — encargado del
Soporte Técnico a equipos
Informaticos, con la debida
documentaciébn de la labor
realizada. Ejecuta Actividad 8.

Recibir  del Proveedor
Contratista de
garantias o  servicio
mantenimiento.

Recibe del
Contratista, el
para ser entre
que lo ti ace

Correo
L Punto de control:
. electrénico /
Profesional .
T Comunicado ,
Especializado, se debe . .. | Con el Numero de
. . oficial o a través .. .
Profesiona suario a cargo . servicio registra y
del sistema de .
r lecer el backup Iy documenta las acciones
recepcion a

0. Posteriormente . . ejecutadas, a través del
) satisfaccion de " Iy
lo al puesto de trabajo del sistema de atencion de

. - garantias o .
ario que lo tiene a su cargo. L requerimientos que
servicio de .
Proveedores tenga  dispuesta la
iza las pruebas necesarias entidad, asi como via
-~ . gue tenga -

Informatico para determinar un correcto . Correo electronico/

. ) dispuesta la : o

funcionamiento . Comunicado oficial
entidad.

En los casos que Sl se dé una
solucion satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucién) e informar a la
Subdireccién de Recursos
Materiales el ingreso del equipo
para activarlo en el inventario y
reclasificacion de cuentas
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En los casos que NO se dé una
solucién satisfactoria a la solicitud
se debe escalar nuevamente a
Nivel 4. Actividad 7.
Solicitud y cambio de partes
(repuestos) para equipos
informaticos.
Determina con precision la causa
de la falla. Revisa la hoja de vida
del equipo (4 Formato Hoja de
Vida de equipos de Cémputo)
Si no es posible repararlo, emitir
concepto técnico para solicitar dar
de baja el equipo de acuerdo al
procedimiento establecido,
Si es posible repararlo,
ndmero de parte
. repuesto directa
Profesional
Especializado 0 manual para
) ' de la misma. o .| Punto de control:
Profesional oficial o a través
Universitario o del sistema de e . .
L - Verificar la hoja de vida
Técnico de la atencion de . .
9 . - S del equipos de cémputo
Direccion TIC — requerimientos
donde se haya
encargado del . gue tenga . .
P ntidad para tal . registrado el cambio de
Soporte Técnico a s dispuesta la
. Gestion . parte.
equipos entidad con el
Informéticg Numero de
servicio.

po en el inventario general de
entidad y reclasificacion de
cuentas. Asi mismo se adquiriran
siguiendo el procedimiento
establecido en el proceso Gestion
Administrativa y Financiera.
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Una vez recibidos, realiza el
cambio de partes necesarios para
corregir la falla y dejar en perfecto
funcionamiento el equipo.

Realiza las pruebas necesarias
para determinar un correcto
funcionamiento.

Hace entrega del equipo al
funcionario que lo tiene a cargo.

En los casos que Sl se dé una
solucién satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucion)

Profesional

10

Atender caso Nivel 2

Verifica falla y/o re
usuario, depe

la solucién y
de intervencio

escalarlo al nivel correspondiente:
Nivel 1 (actividad 4), Nivel 3
(actividad 11.)

En los casos que se dé una
solucion satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucion)

Correo
electrénico /
acuerdo con Comunicado

respuesta | oficial o a través
del sistema de

entidad.

atencion de
a es corregida realiza las | requerimientos

necesarias para que tenga Punto de control:
un correcto dispuesta la Verificar el cambio de
entidad con el | nivel en el sistema de
NUmero de atencion de
En caso de requerir apoyo para la servicio. requerimientos que
solucion definitiva del caso debera tenga dispuesta la
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Si las pruebas realizadas no son
satisfactorias y se diagnostica que
€S hecesaria una reparacion
mayor que implica intervencion del
especialista o del fabricante o
Proveedor, escala el caso al Nivel
3 (actividad 11) o al Nivel 4
(actividad 7), segun corresponda
para brindar la solucién requerida.
Atender caso Nivel 3
Verifica falla y/o requerimiento
del usuario,
dependiendo de la magnitud del
problema proyecta la solucion y
determina qué tipo de
Intervencién  se requiere.
Realiza un diagnéstico
causas que originaron.la soli
los .
Profesional elegt?(r’)rr?i?:o /
Especializado, . Punto de control:
Profesional _Cpmunlcado,
Universitario o para oﬂmal_oatraves Verificar el cambio de
L correcto | del sistema de . !
11 'I_'ecm_c,o de la atencion de nivel en el sistema de
Direccion TIC requerimientos atencn_:n_ de
C . requerimientos que
rir apoyo para la que tenga tenga  dispuesta  la
itiva del caso debera dispuesta la entidad
Informatice o0 al m_ve;l corresponc_jlente: entidad, con el '
(actividad 4), Nivel 2 Numero de
servicio
los casos que se dé una
solucion satisfactoria a la solicitud
se debe continuar con la
actividad 12. (Documentar la
solucién)
Si las pruebas realizadas no son
satisfactorias y se diagnostica que
€S nhecesaria una reparacion
mayor que implica intervencion del
fabricante o Proveedor del
Servicio 0 aplicativo informatico,
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escala el caso al Nivel 4
(actividad 7).
Documentar la solucién Registro en el
Sistema de
Documenta los pasos que realizé
para la solucion a través del
aplicativo o sistema de atencién de
requerimientos que tenga caso a
Profesional dispuesta la entidad, para en el
Especializado, alimentar la base de de atencion de
Profesional conocimientos y hoja de vida del requerimientos que
quve_rsitario o] equipo de cémputo en el aplicativo tenga la dispuesta la
12 Técnicodela | o sistema de atencion de entidad.
Direccion TIC — | requerimientos que
encargado del dispuesta la entidad, re Verifica el registro de
Soporte Técnico a | |os cambios y/o ajustes reali los cambios,
equipos reparaciones ylo
Informéticos El caso debera ajustes realizados en la
“Solucionado Hoja de Vida del
Gestion de Equipo de Computo.
Recursos y
Servicios
Tecnoldgicos
Profesional y Estadistico
Especializado
Profesiona trimestral que Observacion: El
0S atendidos, Informe en !nforme _,debe otorgar
13 , nombre usuarios que | formato Word, mfo_rmam_qn del nlvel_d_e
on las solicitudes, tiempos Excel o PDF satisfaccion del SErvicio
- ’ de soporte a equipos de
cién, entre otros. computo.
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ANEXO 1 Formato Pruebas de Sistemas de Informacién

7N
@ PRUEBAS DE SISTEMAS DE

CONTRALORIA INFORMACION

DE BOGOTA, D.C.

Cddigo documento: PG
Version: 1.0

Caédigo Documeg
Version: 1.0

@ FORMATO PRUEBAS DE SISTEMAS DE INFORMACION 0 _' 0 G
\_J) ) PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Cédigo (t):rlls?;?tf:OPGTl»M
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INFORMACION
FECHA APERTURA FORMATO DE
FECHA DE ADQUISICION FECHA DE CADUCIDAD;
PRUEBAS
SISTEMA DE INFORMACION O LICENCIA (Nimero de licencia-|
APLICATIVO Cantidad de usuarios que cubre)
USUARIOS
VERSION
SEVIDOR DONDE ESTA AJOJADO

SOFTWARE REQUERIDO (Lista
los requerimientos de software
que requeire el aplicativo para
funcionar

MOTOR BASE DE DATOS INSTANCIA DE BASE DATOS

MODULO

COMPONENTE

DESCRIPCION DE LA
FUNCIONALIDAD

FUNCIONARIO CB REALIZA
DESARROLLO*

DESARROLLADO POR CB*

HISTORIAL DE PRUEBAS
(En caso de necesitar mds renglones para las pruebas inserta las filas que necesite)
No Prueba Fecha Caso de prueba Funcionario realiza la prueba R&i“xf;:;‘;:ﬂ?::)a De;:l:cl:::::el
1
2
3
V INSTRUCTIVO DE DILIGENCIAMIENTO
NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO

Fecha apertura formato
control de cambios

software software

Fecha en la que se abre el formato control de cambios

Fecha de adquisicion Fecha en la cual se adquirio la licencia
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NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de caducidad

Fecha en la cual vence la licencia

Sistema de informacién o

Nombre de software o sistema de informacion

aplicativo
. . NUmero o serie de la licencia - Cantidad de
Licencia . .
cubre la licencia
Usuarios Dependencia o nombre de usuarios que usa
Version Liberacién de software o sistema de i

Servidor donde se aloja

Software requerido

Lista los requerimientos de s
de informacién o aplicativ
funcionamiento

Motor de Base de Datos

Servicio principal para r, procesar y proteger los
datos de sistema de infor

Instancia de Base de Datos

Nombre de la b

funcionalidad

Nombr | moe istem informacion (si
Modulo or bre de stema de informacion (s
aplica)
e, plantilla sobre el cual se va
Componente P
Descripcién de

Desarrollado por CB

Funcionario CB

desarrollo

del funcionario de la Contraloria de Bogota que
desarrollo

Fecha

a de realizacion de la prueba
Descripcion de la prueba realizada

Funcionario de la Contraloria de Bogota que realiza la
prueba

Calificacion de los resultados en E= Exitosa o F=Fallida

Breve descripcion de los resultados de la prueba realizada
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ANEXO 2 Formato Control de Cambios Software

N Cdédigo documento: PGTI-04-02
@ Version: 1.0
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@ FORMATO CONTROL DE CAMBIOS Cédigf) fiocumem‘)i P -002
) _ PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION L Codgo formato: PG
CONTRALORIA PROCEDIMIENTO DE REGISTRO Y ATENCION DE REQUERIMIENTOS DE SOPORTE A LOS SISTEMAS A\ ersien: 1.0 Ml
DE BOGOTA. D.C. INFORMACIéN
FECHA APERTURA CONTROL DE .
CAMBIOS FECHA DE ADQUISICION
SISTEMA DE INFORMACION (O LICENCIA (Ndmero de licencia- l
APLICATIVO) Cantidad de usuarios que cubre)
USUARIOS
VERSION INICIAL
SERVIDOR ‘
MOTOR BASE DE DATOS INSTANCIA DE BASE DATOS |
R b
CONTROL DE CAMBIOS
No. Cambio Modulo Componente Fecha Implementacién Motivacién del cambio Version Descr"?c,lon,d,e d
modificacion
1
2
3
4
5
6
7
3
9
10

S DE DILIGENCIAMIENTO

DESCRIPCION DEL CAMPO

de|Fecha en la que se abre el formato control de
cambios software

Fecha en la cual se adquirio la licencia
Fecha en la cual vence la licencia
Nombre de software o sistema de informacion

Numero o serie de la licencia - Cantidad de
usuarios que cubre

Dependencia o nombre de usuarios que usan el
sistema.

Version Liberacion de software o sistema de informacion

Licencia

Usuario
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NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Servidor

informacion

Lugar de alojamiento de software o sistema de

Motor de Base de

Datos

Servicio principal para almacenar, procesar y
proteger los datos de sistema de informacion

Instancia de Base de Dato

Nombre de la base de datos

Modulo

Nombre del médulo de softwan
informacion (si aplica)

Componente

Nombre del formulario, re

Fecha Implementacion

Motivacion del cambio

Version

Descripcién de la modificacion

Breve descripci
S are o sistema

dificacion o ajuste del

ormacion

ANEXO 3 Formato Registro de Sopg

O
CONTRALORIA

DE BOGOTA, D.C.

Cdbdigo documento: PGTI-04-03
Version: 1.0

Caodigo Documento: PGTI-04
Version: 1.0
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o Solicitud solicitud . oa
servicio servicio |atencién de

servicio
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solucién
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Fecha de solicitud

Nimero solicitud (Diigencia Direccitn TIZ)

1]

INFORMACION DEL SOLICITANTE

Nombre y apellidos del

solicitante Nombre y apelido de funcionars saficiants
Cargo Cargn dez funcionano solicitantz

Director Técnico/Jefe de

Oficina Nombre de Director o Jefe de Oficina

Sistema de infermacién

Nombre dzs sisfema de imformacion af cual 58 soficita ef desamolo de fa nusva

(81): funcionalidad

Nombre del modulo de sistema de informacion al cual se sobots &f desamola de
Médule de Sl Iz nueva funcionalidad
PROBLEMATICA ACTUAL

BXIgE

Descrpcion de la sifuacion que genera Iz soficifud Indique 5§ 23 un reguenmisnta normativo v cife fa nomma que fo

DEFINICION DEL REQUERIMIENTOQ

Descrpcion del requenmmiento os forma general v clara

DESCRIPCION

DETALLADA

Descrpcion af requenmianio defalladamants
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DEFINICION DE USUARIOS

Descnpcion def pertt! y reaponsabiffades o' 05 USUSR0E QUe IBn0Tan iNTaraccian con 13 nuawva fumcionalrad

PERFIL RESPONSAEBILIDAD

Nipmbra gel gl FResponzaniviades 0 la eecupan
0E (3 nueld fneionalidag

NOMEBERE DE LA FUNCIONALIDAD: (nombre ge ke nuevs funcianaigad |

Entrada Ingdigue |2 ATFarmacian (O&008 JE anirads pio JuncKnaidaces Jue Jecends) Para g meiar &/
QrDCEsD QU SlenUE g AUEVE Runcianaidad

Proceso Descnpcion defaana de i06 p2s0s que debe realzar 3 nueva funcionahoad para curmplt con (o6
resUTados Esperans [espaniigue conciciones, waldacionas, restnocionas gue 2l procaso debs
IENEF & CUENTE N U JESSTOID)

Galida Feswado 02 |3 giecucion 02 procesn, 13 raspuesla o 5akda raguends 02 13 nuawa funcionaltad
{ig MEpONTE, AMhive plann, MENSEJe d2 EfECLCION dal procaso, informacicn akmacenada, comao
alasrinic).

[ FUNCIONALIDADES DEL APLICATIVO AFECTADAS POR EL CAMEID
Dikgancia 5 13 nueva funcionalted aiecta ef companamiento 0 resutago de oires funcionaidaces del sistema que 58
ancuerran &n produnsion.
Funcionalidad afectada Descripcion de la afectacion
Hombre de /8 funcanaidad 2snane a0 & S5ama Deschpcion de (3 afecacan

INTEGRACION CON OTROS APLICATIVOS

Dikgancia 51 13 nueva funcionaltad canswia, insans, eliminad o mooiiiea informacion de oiros apkcaniaos

Aplicativo afectado Descripcion de la afectacion

HMombre def sENCanto sfemadn

Descnpcion de (3 sfemacan

| PROTOTIPO

5878 IMagan 02 |28 Pantalas i O /epanas Je ia NUEVE fconandan
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DEFINICION DEL PROTOTIPO
EEEEﬁ'Eﬁén'Z deraiade Je ios Campos ae anrads _r"tl s3lida ge la nueva funclanaiaad |
Mo | Mombre del campo Dbligatorio]SIM)
Momhra :IE\'Hﬂ"“,:l: Inmigue & el campa
1 25 J0IJancd & o
Deacripcion
Descrpcion e ¥ emtenoibve Sl JONNERTo Je /8 SUCion
Restricciones, validaciones
INdigue Jas FeEIMCCInnas _r"tl vakdanones gua regLiera g cammpd divame 3 EJECLGITN -C'E'F’Cl;l’-a“:i‘
Mombre del campo Dbligatorio]SIM)
2 | Deacripcion
Restricciones, validaciones
S0 DE LA FUNCIONALIDAD

Selapnione con ung X al freme (3 panodicidad gue va 3 Ser unkizaca \a funcionalioad

Uso de la funcionalidad
Diario
Semanal
Mensual
Trimeatral
Semestral
Anual
Otro, cual?

CARACTERISTICAS ADICIONALES DE LA SOLUCION

+H{Ingigue brevemene 5 i3 funcionalidag requiare manaa SguNa o2 135 SqWaTies opNDNEs

TIPO DETALLE

Enuios de corren electronico

ima

Almacenamiento de archivos, documentos ylo | |

genes

Creacion de alertas, nofficadones

Cirg. Cual?

GLOSARID |Detinicicn g ios rérminos ameiesdos en i nueva funcianaidad p que Aacen pars del vocatulans dal
procasal

Terming

Deacripcion

Palabra a cafny

Defmcian o8 12 pavatve del glosane
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ANEXOS

Indigue y adicione i05 COCUMIENIOS JUe Saan NECBSancs Para Mayor ertencimienio de ja salucidn reaguends

| Yoo Director Llefe Oficina solicitante

N

Instructivo
Nombre del campo DESCRIPC
Fecha Solicitud Dia, mes, afio de olicitud

Numero solicitud

Nombre y apellidos del
solicitante

Cargo

Director técnicoljefe de
oficina

Sistemadei

ueva funcionalidad

Nombre del moédulo de sistema de informacién al cual se solicita
el desarrollo de la nueva funcionalidad

Descripcién de la situacion que genera la solicitud, Indique si es
un requerimiento normativo y cite la norma que lo exige
Descripcién del requerimiento de forma general y clara

Descripcién el requerimiento detalladamente

Descripcion del perfil y responsabilidades de los usuarios que
Definicion de usuarios tendran interaccién con la nueva funcionalidad

Perfil Nombre del perfil
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Nombre del campo

DESCRIPCION DEL CAMPO

Fecha Solicitud

Dia, mes, afio de la solicitud

Numero solicitud

No asignado por la Direccion de Tecnologias de la
Informacién

Responsabilidad

Responsabilidades en la ejecucion de la nueva fyncionalidad,

ingresar informacion, aprobar la transaccion)

Nombre de la funcionalidad

Nombre de la nueva funcionalidad

Indique la informacién (datos de en

Entrada dependa) para la iniciar el pro
funcionalidad
Descripcién detallada de lo izar la nueva
Proceso funcionalidad para cu esperados
(especifique condicione es, restricciones que el
proceso debe tener en cue
Resultado de la ejecucion respuesta o salida
Salida requerida de | " reporte, archivo plano,

Funcionalidades del aplicativo
afectadas por el cambio

Funcionalidad afectada

Descripcién de la afectacion

Integracion con otros
aplicativos

Descripcién de la afectacion

Inserte imagen de las pantallas y o reportes de la nueva
funcionalidad

Descripcién detallada de los campos de entrada y/o salida de la
nueva funcionalidad

Nombre del campo

Indique si el campo es obligatorio 0 no

Restricciones, validaciones

Indique las restricciones y/o validaciones que requiera el campo
durante la ejecucién del programa

Uso de la funcionalidad

Seleccione con una X al frente la periodicidad que va a ser utilizada
la funcionalidad

Caracteristicas adicionales de
la solucién

Indique brevemente si la funcionalidad requiere manejar alguna de
las siguientes opciones
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Nombre del campo

DESCRIPCION DEL CAMPO

Fecha Solicitud

Dia, mes, afio de la solicitud

Numero solicitud

No asignado por la Direccion de Tecnologias de la
Informacién

Termino Palabra a definir
Descripcion Definicion de la palabra del glosario
ANExos Indique y adicione los documentos

mayor entendimiento de la solucién

Vobo director /jefe oficina
solicitante

solicitud, debe corresponder
en el campo “Director Técni

7. CONTROL DE CAMBIOS

NO. DEL ACTO

VERSION QUE LO ADOPTA

FECHA

ADMINISTRATIVO

DESERI E LA MODIFICACION

Y

R.R. No. 00
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